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FUNKCJONALNOSCI

Firewall zintegrowany z IPS | Filtr URL | Antywirus | IPSec iSSL VPN | Zarzadzanie i dwa moduty
raportujace w jezyku polskim | Polskie wsparcie techniczne | Kontrola aplikacji i urzadzer mobilnych
Wsparcie IPv6 | Proxy | SSL Proxy | HTTP Proxy cache | Automatyczny backup konfiguracji
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Unikatowa architektura
systemu

Elementem  wyrdzniajacym  rozwigzania
STORMSHIELD  jest integracja  zapory
sieciowej (Stateful Inspection Firewall)

z modutem IPS (Intrusion Prevention System)
na poziomie jadra systemu operacyjnego.
Tak gteboka integracja dwoéch kluczowych
modutéw pozwala na uzyskanie wysokiej
wydajnosci podczas analizy catego pakietu,
a wiec jego nagtéwka i zawartosci. W ten
sposob urzadzenia STORMSHIELD spetniaja
dwa najwazniejsze oczekiwania klientéw
wobec tego typu urzadzen - skutecznie
eliminuja niebezpieczny ruch oraz zapewniaja
wysoka wydajnos¢ skanowania.

www.stormshield.pl

Opatentowana technologia
wykrywania zagrozen

Do wykrywania i blokowania wlaman rozwigzania STORMSHIELD
wykorzystujg unikatowg technologie Active Security Qualification
(ASQ), ktéra dzieki analizie protokotowej potagczonej z zaawansowang
heurystyka pozwala na wykrywanie zagrozen niezaleznie od sygnatur
(ochrona proaktywna). W ten sposdéb sie¢ jest chroniona przed
najnowszymi zagrozeniami, dla ktérych sygnatury jeszcze nie powstaty,
gwarantujac petng ochrone komunikacji sieciowe;j.

Obstuga kart SD

Rozwigzania STORMSHIELD daja mozliwos¢  bezposredniego
zapisywania logoéw na karty SD oraz SDHC o maksymalnej pojemnosci
32 GB. To szczegodlnie przydatna funkcjonalnos¢ dla klientéw
korzystajacych z modeli SN200 oraz SN300, ktére nie posiadaja
wbudowanego dysku twardego.
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Jak dziafa system IPS w STORMSHIELD

~
L]
L] . .
Strona internetowa zainfekowana
ztosliwym kodem trafia do systemu
@ s —e  Intrusion Prevention System (IPS)
rozwiqzania STORMSHIELD
~
SERWER HTTP
(]

/ IPS

IPS w rozwiqgzaniach STORMSHIELD
rozpoznaje zagrozenie w kodzie HTML
iusuwa je, przekazujqc uzytkownikowi
bezpiecznq strone WWW.

- AR
UZYTKOWNIK

Prébe wizyty na zainfekowanej stronie WW\W standardowy IPS po prostu zablokuje. IPS dostepny w urzqdzeniach STORMSHIELD, rozpozna zagrozenia

w kodzie HTML, usunie je i wyswietli uzytkownikowi bezpieczng witryne.

Kontrola ruchu szyfrowanego SSL

Urzadzenia STORMSHIELD pozwalajg na kontrole ruchu
szyfrowanego za pomocg protokotu SSL. Rozwigzanie
dziata jako serwer proxy SSL, umozliwiajac kontrole ruchu
HTTPS, POP3S, SMTPS oraz FTPS. Sprawdzanie
zakodowanych w SSL danych odbywa sie po uprzednim
zdeszyfrowaniu transmisji. Jesli przesytane informacje sa
bezpieczne, STORMSHIELD ponownie szyfruje dane,
podpisuje je wiasnym certyfikatem i przesyta do
uzytkownika.

Bezpieczna komunikacja VPN

Wszystkie urzadzenia STORMSHIELD pozwalaja na
szyfrowanie komunikacji pomiedzy lokalizacjami oraz
zabezpieczanie zdalnego dostepu do zasobdéw firmy,
protokotami IPSec VPN oraz SSL VPN. W wypadku SSL VPN
uzytkownik zyskuje dostep do wszystkich ustug i zasobdéw
sieci za pomocag bezptatnej aplikacji. Dla klientow
wymagdajacych zabezpieczenia ciggtosci komunikacji na
wypadek awarii tacza, kazde urzadzenie wyposazono
w funkcje VPN failover, dzieki ktérej tunel automatycznie
zestawi sie na zapasowym fjczu, gwarantujac
nieprzerwang komunikacje.

Dwa filtry URL

Rozwigzania STORMSHIELD udostepniaja dwa filtry URL,
pozwalajace blokowa¢ uzytkownikom sieci firmowej
dostep do wybranych stron internetowych (réwniez tych
dostepnych przez HTTPS).

Pierwszy filtr URL jest dedykowany dla polskich
uzytkownikéw sieci i jest efektem Scistej wspotpracy
producenta z polskim dystrybutorem. Baza stron
internetowych dla tego filtra powstata na podstawie
analizy aktywnosci w Internecie pracownikéw polskich
firm. Filtr dostarcza ponad 50 kategorii tematycznych,
wedtug ktoérych klasyfikowane sg strony. Jesli jakiejs strony
brakuje w klasyfikacji mozna ja zgtosi¢ za pomoca
specjalnie  przygotowanej  zakltadki na  stronie
www.stormshield.pl. Zgtoszona w ten sposéb strona
zostanie sprawdzona i dodana do filtra w kolejnym dniu
roboczym.

Druga opcja filtrowania jest rozszerzony filtr URL
przechowywany w chmurze, zawierajacy 65 kategorii —
razem to ponad 100 min adreséw URL. Zaletg tego filtra
jest przeniesienie procesu weryfikacji danego adresu
WWW z urzadzenia do chmury, niemal catkowicie
eliminujac ~ wplyw  na  wydajnos¢  rozwiagzania
STORMSHIELD.
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Konsola zarzqdzajqca urzqdzeniami STORMSHIELD dostepna jest w jezyku polskim z poziomu przeglqdarki WWW. Wyswietlane tresci mozna dowolnie organizowac - poszczegdine
funkcjonalnosci mogq byc¢ przemieszczane metodq ,przeciqgnij i upus¢” Ta sama metoda pozwala na szybkq konfiguracje zestawu regut firewalla.

/arzadzanie w jezyku
polskim

Kazde urzadzenie STORMSHIELD konfiguro-
wane jest przez konsole administracyjng
w jezyku polskim, dostepng przez przegladar-
ke internetowa. Dzieki temu, administrowanie
rozwigzaniami STORMSHIELD mozliwe jest
takZze za pomoca urzadzen mobilnych.

Polityki bezpieczenstwa
w zaleznosci od
uzytkownikow

Dzieki integracji urzadzenia STORMSHIELD
z bazami uzytkownikéw Active Directory lub
LDAP, mozliwe jest tworzenie polityk bezpie-
czenstwa z uwzglednieniem uzytkownikéw
i grup. Jesli w sieci firmowej nie ma jeszcze
takiej bazy uzytkownikéw, mozna ja stworzy¢
z wykorzystaniem urzadzenia STORMSHIELD
(baza LDAP na urzadzeniu).

Kontrola aplikacji i urzadzen

Urzadzenia STORMSHIELD pozwalajg administratorowi na petng
kontrole korzystania z aplikacji sieciowych. Dzieki temu mozliwe jest
m.in. blokowanie niepozadanych w sieci firmowej komunikatoréw
internetowych (Skype, Gadu-Gadu) oraz aplikacji P2P obcigzajacych
tacze. Administrator ma takze mozliwos¢ kontroli prywatnych urzadzen
mobilnych pracownikéw, wykorzystywanych podczas pracy (tzw. BYOD)
- wszystko dzieki modutowi, pozwalajagcemu na blokowanie dostepu do
sieci firmowej z urzadzen mobilnych.

Petny monitoring sieci

Rozwigzania STORMSHIELD dajg administratorowi mozliwos¢ petnej
kontroli chronionej sieci. Dzieki aplikacji Real Time Monitor mozliwe jest
kontrolowanie wszystkich zdarzen w czasie rzeczywistym. Narzedzie
pozwala na sledzenie aktywnosci poszczegdinych uzytkownikéw sieci
firmowej i kontrole transmisji danych.

STORMSHIELD umozliwia administratorowi kontrole wybranych
aplikacji sieciowych, takich jak komunikatory internetowe, programy
P2P, a takze aplikacje dostepne w serwisie Facebook.

www.stormshield.pl

STORMSHIELD — NOWA SERIA URZADZEN UTM OD NETASQ




7 PP e
EY reoieniry | | uiaatai | 1T sssenls} | 3] |
u-'l A Ak Rrepcseniac LI1LY
. ¥loyene | Thaw ¥ Gups ¥ Typ oprograms ¥ Licbe mystaps ) .
'u fudipedantd Amshiedds..  Freo eb Chent Kent ]
IEJ Hasty Bomshiddde . GeogleChiorma Wik Chet Wer H |
| Aomehiskida..  Google Update  Syviem Tool L i
o p—— sormahigid e lorweasl W Chet Wil 1
S Aormeheeidde. BE Tyvinm Tood Wt 1
lﬂ bk Qs Motmahikdda | Lbmefiee e et 1
domahaidds..  Mcresoft i Web (et Whart 1]
EHI e ahigdd s Micrgaofy Wind . Opsesting Sysens Syvbem Opesac.. .|
o sormgheridda..  Mogils Web Cik.. Web Clant L i
@l B hahdela . S EITS Syuters Tod Whend ]
simmshisidde. ML CrpptofPl  Sywtem Tood Wigrt a
a r— Mermshieldda . M Decter Wats. Sysiems Tosd Kheri 1
slormuhaidde. MG Windows L. Fystem Too! Wegrit ]
n A somahidda. Python-ulil  Syvees Tost Wlent xn
Foumshigidds . Ten3 Dpansting Fyetem Sywhion Opansc— b |
ﬂ Uk Aoimahiid s e S0 HEH i
e et 1o . e -1 = )
Rlagten bk Fosty
ﬁ Bty Treaat Wsmlng rnsdiens B
E -  Nazw ¥ Oprogiamsswisee ¥ Typepregrami T Symtemn eparae ¥ iPen ¥ Protokst inben -
{ ¥ 1005106 Fiinfex 120 - WMizeasht Wind... |
HLLTARL] Fegfex 1203 Klgmt
E Phac VoM 1800417 Finfea 120 Kt Micronalt Wind... =
B Syetem Ovtairee 15t
e it Informpbariat gyt Pogie-

Audyt Podatnosci dziata na dwa sposoby — identyfikuje aplikacje, z ktdrych korzystajq na co dzieri uzytkownicy sieci firmowej oraz wskazuje luki w tych aplikacjach, przyczyniajqc sie
do eliminowania podatnosci sieci firmowej na ataki.

Wykrywanie podatnosci

Audyt Podatnosci to narzedzie, ktére pomaga administra-
torowi w kontroli aplikacji sieciowych, z ktérych na co
dzien korzystaja uzytkownicy. Narzedzie pomaga monito-
rowac bezpieczenstwo samej sieci, poprzez wykrywanie
i wskazywanie wersji oprogramowania, w ktérym wykryto
luki, wrazliwosci czy podatnosci na ataki. Audyt dziata

Audyt Podatnosci — korzysci

® wykrywanie aplikadji sieciowych zainstalowanych
na stacjach roboczych i serwerach

kazdorazowo, gdy komputer lub serwer z sieci LAN wykrywanie aplikacji podatnych na ataki
generuje ruch, ktory jest sprawdzany przez urzadzenie

STORMSHIELD. Ruch taki jest filtrowany przez firewall i IPS, podpowiadanie niezbednych dziatan
dzieki czemu identyfikowana jest aplikacja inicjujaca dany

ruch. Nastepnie taka aplikacja jest sprawdzana pod katem brak wptywu na wydajnosc systemu

wykrytych luk i podatnosci na ataki.

brak koniecznosci instalowania agentéw na stacjach

Audyt Podatnosci wykrywa
aplikacje sieciowe

Audyt  Podatnosci, dostepny w  rozwigzaniach

Audyt Podatnosci wykrywa i prezentuje
STORMSHIELD, prezentuje administratorowi szczegdtowg

szczegotowa liste aplikadji sieciowych muin.

liste aplikacji sieciowych pracujacych na stacjach roboczych, Lotus Domino, Apple iTunes, Samba,
np. Google Desktop, Firefox, programy antywirusowe itp. Apache, MySQL, Mozilla Thunderbird, Skype
Klikniecie na wskazana aplikacje powoduje wyswietlenie i wiele innych.

wszystkich komputeréw, na ktérych dany program zostat ——
zainstalowany, a takze pozwala sprawdzi¢ wersje konkretnej
aplikacji i system pod jakim dziata wybrana stacja.

STORMSHIELD — NOWA SERIA URZADZEN UTM OD NETASQ www.stormshield.pl



Dwa moduty raportujace
w standardzie

Urzadzenia STORMSHIELD  udostepniaja
dwa moduty z podstawowymi raportami
z aktywnosci uzytkownikow w chronionej
sieci. Pierwszy z nich jest dostepny z poziomu
interfejsu urzadzenia. Pozwala na korzystanie
z 27 raportéw TOP 10, tworzonych w oparciu
o logi zapisywane na urzadzeniu. Z poziomu
wygenerowanego raportu mozliwa jest
zmiana regut bezposrednio na firewallu.

Drugi, Event Reporter Light, jest modutem
raportujgcym, ktéry umozliwia przegladanie
z poziomu przegladarki WWW raportéw
nt.  najczesciej  odwiedzanych  stron
internetowych,  generowanych  alarméw
systemu IPS oraz luk w aplikacjach sieciowych.
Raporty mozna pobrac¢ w postaci plikéw PDF
i CSV.

www.stormshield.pl

.

STORMSHIELD Event Analyzer

To dodatkowe narzedzie, ktére dostarcza komplet informacji na temat
stanu zabezpieczenia sieci, wykrytych infekcji, préb wtaman do sieci,
generowanego obcigzenia czy identyfikacji niedozwolonych aplikacji
sieciowych. Dzieki interaktywnym raportom STORMSHIELD Event
Analyzer moze informowaé, m.in. o srednim czasie spedzonym przez
pracownika na poszczegdlnych stronach, najczesciej wpisywanych
w wyszukiwarkach frazach czy ilosci pobranych danych.

Dzieki STORMSHIELD Event Analyzer administrator moze w tatwy
sposéb monitorowac skutecznos¢ ustalonych polityk bezpieczeristwa
i generowac raporty w oparciu o 200 zdefiniowanych przez producenta
wzoréw. Raporty powstaja na podstawie logéw przechowywanych
w bazie Microsoft SQL i mozna je udostepniac za posrednictwem ustugi RSS.

W podstawowej cenie urzadzenia STORMSHIELD administrator
otrzymuje narzedzie do raportowania - Event Reporter Light oraz
raporty TOP 10.
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Opcje serwisowe NETASQ STORMSHIELD

Audyt . .
NGFW + IPS IPSec + SSL VPN Podatnosci Antywirus Filtr URL Antyspam
Remote Office
e @ ) o o x) x)
SN150, SN200
Enterprise
s @ ) ) o o o
SN2000, SN3000, SN6000
UTM O
Security Pack O 0 Q o 0
SN200, SN300, SN500, SN700, Clam AV P"sléﬁﬁe'goﬁf t
SN900, SN2000, SN3000
Premium UTM 0 O
Security Pack 0 O O 0
Chmurowy filtr URL
WSZYSTKIE MODELE Kaspersky AV 65 kategorii

Cztery dostepne opcje serwisowe pozwalajq dobrac funkcjonalnosci STORMSHIELD do potrzeb danej sieci firmowej. Kazdy z serwiséw mozna w dowolnym momencie

rozszerzy¢, dokupujqc brakujgce funkcjonalnosci.

STORMSHIELD Virtual Appliance

Rozwigzania STORMSHIELD dostepne sg zarbwno w wersji
sprzetowej jak i zwirtualizowanej (na platformach VMware
oraz Citrix). Obie wersje stanowia identycznie skuteczne
zabezpieczenie chronionej sieci i moga by¢ administrowane
z poziomu przegladarki internetowe;j.

Co wazne, istnieje mozliwos¢ przenoszenia konfiguracji

pomiedzy wersja

sprzetowa oraz zwirtualizowana.

STORMSHIELD Virtual Appliance zapewnia skuteczng
ochrone zaréwno pomiedzy maszynami wirtualnymi, jak
i w fizycznej czesci sieci.

Specyfkacja rozwigzan wirtualnych

Dla sieci Dla chmury
GELOWNE CECHY V50 V100 V200 V500 VU VS5 VS10
Chronione adresy IP 50 100 200 500 nielimitowane 5 10
Audyt podatnosci opcjonalnie opcjonalnie  opcjonalnie opcjonalnie opcjonalnie v v
Liczba jednoczesnych sesji 100 000 200 000 400 000 600 000 3000 000 1000 000 2 000 000
802.1Q VLANs (max) 128 128 128 128 sz 512 512
Tunele IPSec VPN (max) 100 500 1000 1000 10 000 10 000 10 000
Rownoczesne potgczenia SSL VPN 20 35 70 175 500 500 500

STORMSHIELD — NOWA SERIA URZADZEN UTM OD NETASQ
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Specyfikacja rozwigzan sprzetowych

Mate firmy, agencje, filie Firmy $redniej wielkosci, agencje Duze firmy, centra danych
SN150 SN200 SN300 SN500 SN700 SN900 SN910 SN2000 SN3000 SN6000
(odpowiednik U30S)  (odpowiednik U70S) (odpowiednik U150S)  (odpowiednik U2505)  (odpowiednik US00S)
WYDAJNOSC (Gbps)*
Firewall 04 0,6 08 1 2 4 20 25 50 80
Firewall + IPS
(1518-bajtowa ramka danych) 02 05 07 1 2 3 125 ? 14 18
Firewall + IPS
(pliki HTTP 1 MB) 0,150 04 06 08 12 14 7 4 6 8
£ACZNOSC SIECIOWA
Liczba jednoczesnych sesji 30000 75 000 150 000 250 000 600 000 1200000 1500000 2000000 2500000 10000 000
Nowe sesje / sekunde 2500 15000 18000 20000 22000 25000 60000 90000 120 000 180 000
802.1Q VLAN (max) 64 64 64 256 256 512 512 512 1024 1024
Liczba ISP 4 4 4 8 8 8 12 8 12 12
VPN (Mbps)
Przepustowos¢ IPSec 80 250 300 500 650 800 4000 3000 4500 6000
HIGH AVAILABILITY (HA)
Active / passive - - v v v v v v v v
ANTYWIRUS (Mbps)
Przepustowos$¢ HTTP 30 125 150 200 250 300 1800 3000 3250 3300
SPRZET
1+4 1+ 2x2 port

Interfejsy 10/100/1000 i) e o™ g 8 12 12 8-16 10-26 10-26 1058
Swiattowéd 1GB1ub 10GB opca) - - - - - 2x16B S 8 8 28
Pamie¢ wewnetrzna - karta SD**  karta SD** 120GB 120GB 120GB 120GB SSD  128GBSSD  128GB SSD  256GB SSD
Wielko$¢ urzadzenia (mm) 37x176x107 44,5x210x195 44,5x210x195  1U- 19" 1U-19" 1U-19" 1U-19" 1U-19" 1U-19" 2U-19"

*Test przeprowadzony w warunkach laboratoryjnych. Wyniki moga roznic sie w zaleznosci od warunkdw testowych oraz wersji oprogramowania.
**Opcjonalnie (wymaga karty SD oraz rozszerzenia licendji).

Polska pomoc techniczna

Uzytkownicy rozwigzan STORMSHIELD z aktywna licencja (serwisem) moga bezptatnie korzysta¢ z pomocy technicznej
w jezyku polskim. Pomoc swiadczg wykwalifikowani inzynierowie, z ktérymi mozna kontaktowac sie w dni robocze,
w godzinach 8-18, telefonicznie 32 259 11 89 lub piszac na adres pomoc@stormshield.pl.

O firmie NETASQ - producencie STORMSHIELD

Rozwiagzania STORMSHIELD tworzone sa przez firme NETASQ, ktéra istnieje od 1998 roku i od kilku lat jest cztonkiem Airbus
Group (dawniej European Aeronautic Defence and Space Company - EADS) — koncernu lotniczo-zbrojeniowego. W 2014 roku
NETASQ potaczyta sie z firma Arkoon. Produkty Unified Threat Management (UTM) firmy NETASQ bardzo szybko podbity rynek
europejski, dzieki zastosowaniu unikatowej architektury ASQ (Active Security Qualification), analizujacej przesytane pakiety
na poziomie jadra systemu operacyjnego. Dzieki temu produkty NETASQ od lat styng z wysokiej wydajnosci i skutecznej
ochrony. Innowacyjne podejécie sprawito réwniez, ze obecny w rozwigzaniach tego producenta system IPS nie tylko blokuje
niebezpieczny ruch, ale réwniez usuwa szkodliwg zawarto$¢ z kodu HTML i dostarcza uzytkownikom bezpieczne strony WWW.
Na doswiadczeniach i unikatowych rozwigzaniach firmy NETASQ bazujag najnowsze urzadzenia STORMSHIELD. Rozwigzaniami
firmy NETASQ chronia swoje sieci m.in. Unia Europejska, NATO, Orange, Carrefour czy Renault.

Dystrybucja NETASQ STORMSHIELD w Polsce:
DAGMA Biuro Bezpieczenstwa IT | ul. Bazantow 4/2 | 40-668 Katowice
tel. 32259 11 00 | faks 32 793 11 90
www.stormshield.pl



